
  
    A Receita do Do Not Track


    (original em donottrack.us/cookbook)

  


  
    Apresentação


    No momento, a maioria dos serviços analíticos, publicitários e de funcionalidade social terceirizados monitora a navegação dos usuários pelos websites. Mas isso não é necessário. Esta página demonstra como implementar muitas funções comuns ao mesmo tempo em que a privacidade do usuário é preservada.


  


  
    Serviços Analíticos


    Muitos sites querem saber mais sobre seus visitantes:


    Qual é o conteúdo em que estão mais interessados?


    Como chegaram ao sítio?


    Quando o visitam?


    De onde é que vêm?


    
      

    


    Os sítios recorrem frequentemente a serviços analíticos pré-configurados de terceiros para obter essa funcionalidade.



    
      

    


    
      Algumas medidas simples podem amenizar significativamente as preocupações com privacidade decorrentes de serviços analíticos terceirizados.


      Primeiro, um serviço analítico deve limitar tecnologicamente os identificadores de usuário a cada sítio de compras. Cookies de monitoramento, por exemplo, devem ser restritos a um único nome de domínio para cada cliente. Esta limitação aumenta a dificuldade de se monitorar a navegação de um usuário em sítios, sem afetar, contudo, a capacidade de se observar um usuário em determinado sítio.


      Em segundo lugar, um serviço analítico deve armazenar e trabalhar com os dados de cada sítio de compras separadamente usando proteções técnicas e comerciais.


      Por último, um serviço analítico deve ser contratualmente proibido de usar os dados coletados.


      O serviço analítico Omniture da Adobe, por exemplo, demonstra essas melhores práticas. Na prestação de análises para o sítio da Apple, a Adobe atribui cookies do domínio metrics.apple.com para usuários. Além disso, a Adobe armazena os dados de cada cliente e concorda, por contrato, que não terá “direito de acessar ou utilizar” dados de análise.

    


    
      

    


    
      

    

  


  Medições de Campanhas Publicitárias


  Anunciantes muitas vezes procuram medir a eficácia de suas campanhas publicitárias on-line. De modo geral, existem quatro estágios a se quantificar:


  
    
      	durante a apresentação do anúncio;



      	quando os usuários clicam no anúncio ou vão visitar o sítio do anunciante;



      	ao navegarem pelo sítio;



      	ao efetuarem uma compra.


    

  


  O Do Not Track afetaria apenas uma medição: a de usuários que veem o anúncio, não clicam nele e, posteriormente, visitam o sítio do anunciante. Esta medição é por vezes chamada no jargão publicitário de view-through conversion, ou “conversão por visualização”.
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  Naturalmente, um anunciante poderia continuar a medir as conversões por visualização de usuários que não tenham habilitado o Do Not Track.
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  Com essa informação, um anunciante pode facilmente fazer uma estimativa da taxa de conversões por visualização de um anúncio
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    Note-se que essa estimativa é baseada no pressuposto de que as taxas de visualização de usuários e não usuários do DNT têm proporções similares.

  


  
    

  


  Restrição de Frequência


  Um anunciante pode querer garantir que um usuário verá um de seus anúncios apenas determinado número de vezes. Esta prática é chamada de frequency capping, ou “restrição de frequência”.

  Para mais detalhes, veja nosso artigo: Tracking Not Required: Frequency Capping (Monitoramento Não Exigido: Restrição de Frequência).


  
    

  


  Pedido de Permissão – Monitoramento por Terceiros Neste Sítio


  Um website pode demandar ou pedir a um usuário a permissão para o monitoramento. Determinar se um usuário não permitiu o monitoramento feito por terceiros é tecnicamente simples. Eis uma abordagem fácil: permitir que o terceiro sinalize se um usuário tiver negado permissão.



  
    

  


  O script para notificar o website sobre isso pde ser o cross-document messaging de HTML5:


  
    window.parent.postMessage("DNT: 1", "*");

  


  
    
      O website receberia um sinal específico avisando que o usuário negou a permissão de monitoramento.
    


    
      

    


    function receiveMessage(event)


    {


    if(event.origin == "http://thirdparty.com" && event.data == "DNT: 1")


    {


    // Ask or require the user to consent to tracking by the third party


    // on this site


    }


    }


    window.addEventListener("message", receiveMessage, false);

  


  
    Eis um exemplo de como ficaria um pedido de permissão do The New York Times.
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  Pedido de Permissão – Monitoramento em Outros Sítios


  
    Algumas empresas da web podem ser ao mesmo tempo cliente e terceirizada, pois às vezes um usuário interage diretamente com elas e, às vezes, elas são um componente circunstancial de uma página da web. Essas empresas podem pedir permissão do usuário para realizar monitoramento em outros sítios.


    
      

    


    O Facebook é um exemplo notável de empresa que é tanto cliente quanto terceirizada. É cliente quando um usuário navega pelas páginas do site Facebook, mas terceirizada quando uma página tem o botão “Curtir”.


    
      

    


    Para evitar que se veja o cookie facebook.com que identifica o usuário, o Facebook deveria fornecer o widget do botão “Curtir” a partir de um domínio diferente, como o fbcdn.net (a rede de fornecimento de conteúdo do Facebook). Se o usuário clicasse em “Curtir”, o widget poderia então contatar facebook.com, e o Facebook poderia processar o Curtir como sempre faz.

  


  
    

  


  
    Eis como o botão “Curtir” poderia ser visualizado por um usuário do Do Not Track.
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      O Facebook poderia dar a opção de o usuário permitir o monitoramento em outros sítios.
    


    
      

    

  


  
    [image: facebook_social_plugins_dnt]

  


  
    Se os usuários permitissem o monitoramento, o Facebook poderia incluir um cookie em fbcdn.net que sinalizaria ao widget “Curtir” para que funcionasse como se o Do Not Track não estivesse habilitado.

  


  
    Detecção de Fraudes de Clique e Legislação de Segurança


    
      

    


    Nem todos os cliques em publicidade são legítimos. Às vezes, um sítio irá gerar cliques em espaços publicitários que vendeu só para aumentar a receita. Ou, às vezes, uma empresa irá gerar cliques nos anúncios que seus concorrentes compraram para elevar os custos. Essas práticas são chamadas de “fraudes de clique”, e redes de publicidade têm interesse comercial significativo em detectá-las.


    
      

    


    Filtros de fraudes de clique levam em consideração uma série de fatores: o endereço IP do visitante, ações do passado associadas ao endereço IP do visitante, tempo, geografia e muito mais. Filtros também podem avaliar qualquer ID única que uma rede de publicidade tenha atribuído a um visitante (geralmente por meio de um cookie), mas essas IDs são facilmente removidas ou forjadas, tornando-as formas menos confiáveis de se descobrir jogadas desonestas.


    
      

    


    O Do Not Track apenas prevene que uma rede de publicidade atribua uma ID única; todos os outros fatores mais confiáveis para detecção de fraudes de clique permanecem (sujeitos a períodos de retenção e limites de uso). Um grande número de redes de publicidade, incluindo a do Google, já segue esta boa prática: um usuário pode optar por negar que lhe seja atribuída uma ID única.


    
      

    


    
      
        

      


      Leitura Complementar: Chris Soghoian trata o assunto de forma mais detalhada em seu trabalho conciso Security and Fraud Exceptions Under Do Not Track.

    

  


  
    
      
        Publicidade Segmentada por Interesse


        
          

        


        
          

        


        
          

        


        
          

        


        
          Nota: A maioria das formas de segmentação de publicidade não é afetada por Do Not Track. Veja: “Do Not Track Is No Threat to Ad-Supported Businesses”.


          
            

          


          Nota: Com vistas a simplificar, a discussão a seguir é focada em uma rede de publicidade hipotética. As mesmas abordagens funcionariam para um provedor de dados sobre advertising exchange, uma plataforma on-line de negociação de publicidade.


          
            

          


          Um anunciante pode querer segmentar os anúncios para um usuário com base em seus interesses. Publicidade segmentada por interesse tem envolvido normalmente o monitoramento de hábitos de navegação do usuário, inferindo seus interesses e, em seguida, apresentando um anúncio que combine com esses interesses. Monitoramento não é, no entanto, necessário para a publicidade segmentada por interesse.

        


        
          

        


        
          O primeiro passo em publicidade segmentada por interesse é descobrir as preferências de um usuário. Uma abordagem que preservaria a privacidade seria apenas perguntar diretamente a um usuário seus interesses. O Google Ads Preferences e o Cookie Preferences do Monster.com segue esta abordagem; os interesses acima, por exemplo, são representados em um cookie da seguinte forma:
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        Outra abordagem seria descobrir as preferências de um usuário tomando por base os anúncios “curtidos”. O Ad Tailor do site Hulu e o “botão curtir” do RadiumOne permitem a um usuário dar seu joinha para um anúncio de modo a ver mais itens similares.


        
          
            

          


          Outra abordagem ainda seria inferir as preferências de um usuário com base no histórico de navegação, mas dentro do próprio navegador. O Adnostic de Stanford e o RePriv e o Privad da Microsoft fazem isso.


          
            

          


          Tendo estabelecido os interesses do usuário, uma rede de publicidade poderia usar um método de preservação de privacidade para apresentar anúncios que coincidam com esses interesses. Em vez de manter uma base de dados de perfis de usuários e atribuir uma ID única e facilmente monitorável a cada usuário, uma rede de publicidade poderia guardar os interesses de um usuário dentro de seu navegador. A abordagem mais simples seria definir um cookie contendo os interesses do usuário. O Cookie Preferences da Monster.com faz exatamente isso; os interesses acima, por exemplo, são representados em um cookie da seguinte forma:


          
            

          


          
            
              Cat.2=660&Loc.2=355,356&Edu.2=10&Car.2=7
            

          


          
            

          


          Os interesses de um usuário podem, eles próprios, ser bem únicos e monitoráveis. Pesquisadores propuseram abordagens alternativas que revelariam os interesses de um usuário apenas quando este clicasse em um anúncio (Adnostic) ou nunca os revelaria (Privad). Nós não assumimos um posicionamento quanto a qual dessas soluções é preferível; todas são avanços significativos em relação ao status quo.
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